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Politica de Seguridad de la Informacion

LOGICALIS, como proveedor internacional de tecnologias de la informacion y comunicacion, es
responsable de desplegar los medios técnicos y humanos necesarios para garantizar la
confidencialidad, integridad y disponibilidad de toda la informacién que pueda llegar a manejar.

Objetivo y alcance

La politica de seguridad de la informacion de Logicalis tiene como objetivo proteger todos sus
activos, guiandose por los siguientes principios:

« El uso, la manipulacion, el almacenamiento y la eliminacién de los activos de informacion
de la Organizacion se lleva a cabo de manera ética y profesional por parte de todos;

« Acceso a los activos de informacién sélo por personas autorizadas, respetando su
confidencialidad;

« Integridad de la informacién en su origen y en su contenido;
« Disponibilidad de los activos de informacién cuando se necesitan;
« Cumplimiento de otras politicas establecidas por Logicalis.

A los efectos de esta politica, Logicalis se refiere a cualquier empresa o entidad que esté directa
o indirectamente bajo el control o bajo el control comun del Grupo Logicalis.

El cumplimiento de esta politica de seguridad de la informacién es necesario para garantizar la
continuidad de la actividad y minimizar los dafios a la empresa, evitando que se produzcan
incidentes de seguridad de la informacién y minimizando su impacto.

La politica de seguridad de la informacion de Logicalis se aplica a toda la informacién, en todos
los formatos, que esté en posesion de o sea utilizada por:

« El Grupo Logicalis y todas sus empresas afiliadas dentro del grupo.

» Todos los empleados a tiempo completo y parcial del Grupo Logicalis y sus empresas
subsidiarias/afiliadas.

» Todos los contratistas y otras personas que trabajan en nombre de Logicalis.

Objetivos del SGSI

El Sistema de Gestibn de Seguridad de la Informacién (SGSI), establece una estructura
organizativa basada en la asignacion de objetivos y responsabilidades con el fin de establecer
un proceso de mejora continua en la gestion de la seguridad de la informacién, conforme a la
ISO/IEC 27001. Con el impulso de Direccién, como méximo responsable del SGSI, se llevaran a
cabo las acciones necesarias que permitan alcanzar los siguientes objetivos:

o Se identificaran y documentaran todos los activos (informacién, software, equipos de
procesamiento electrénico de la informacion, utilidades de servicio y personas). Se
identificaran los propietarios de todos los activos, que serdn responsables del
mantenimiento y la proteccion de sus activos.

» Todos los activos de informacion se clasificardn de acuerdo con sus requisitos legales y
contractuales, su valor comercial, su criticidad y su sensibilidad, y la clasificacién indicara
los requisitos de manejo adecuados. Todos los activos de informacion tendran un
calendario de retencion y eliminacién definido.
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o Deben tomarse medidas para aplicar los controles de seguridad de la informacién
adecuados en funcién del valor de los activos de informacion y de los riesgos asociados.

 Logicalis implementara un proceso de evaluacién de riesgos de seguridad de la
informacion que evalle el dafio empresarial que puede resultar de un fallo de seguridad y
la probabilidad realista de que dicho fallo ocurra a la luz de las amenazas y
vulnerabilidades existentes, y de los controles implementados actualmente.

» Logicalis desarrollara y aplicara un plan de continuidad del negocio para contrarrestar las
interrupciones de las actividades empresariales y disefiadas para proteger los procesos
criticos del negocio de los efectos de fallos o desastres importantes.

« El acceso a toda la informacion estara controlado y se regird por las necesidades de la
empresa. Se concederd el acceso, o se adoptaran medidas para los usuarios en funcién
de su funcién y de la clasificacion de la informacién, s6lo hasta un nivel que les permita
desempeniar sus funciones.

« Logicalis formara y concienciara a todos sus empleados para que puedan identificar y
cumplir las responsabilidades contractuales, legislativas y de seguridad de la informacion
especificas de la empresa.

» Todas las violaciones de la seguridad de la informacion, reales o presuntas, deberan ser
notificadas e investigadas.

» Logicalis asignara la responsabilidad de la gestién del cumplimiento de la seguridad de la
informacion a una persona o equipo que se encargue de supervisar y garantizar que las
unidades organizativas operen de forma coherente con la Politica de Seguridad de la
Informacién de Logicalis y el Sistema de Gestion de la Seguridad de la Informacion
asociado.

« Se aplicaran procesos para gestionar y mitigar los riesgos de seguridad de la informacion
al establecer relaciones con los proveedores. La actividad de los proveedores se
supervisara y auditara en funcion del valor de los activos y los riesgos asociados.

« Logicalis tendrd en cuenta los requisitos empresariales, legales y reglamentarios y las
obligaciones contractuales en materia de seguridad a la hora de tomar decisiones sobre
la seguridad de la informacion.

» Logicalis impulsara un proceso de mejora continua en la gestion de la seguridad de la
informacion, de la eficiencia y de la eficacia de la gestion de los procesos. Igualmente, la
Direccién se compromete a la implantacién, mantenimiento y mejora continua del SGSI
dotandolo de aquellos medios y recursos que sean necesarios e instando a todo el
personal para que asuma este.

Ejecucion

Una violacion de la Politica de Seguridad de la Informacion de Logicalis y de los documentos de
la politica de apoyo sera investigada y, en consecuencia, puede dar lugar a una accion
disciplinaria que podria incluir la terminacion del empleo, la terminacion de las relaciones
contractuales en el caso de terceros, contratistas o consultores.

Logicalis puede, a su discrecion, emprender acciones legales contra un individuo u organizacion
gue se encuentre infringiendo sus politicas de seguridad.
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